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Rozdziat 1 Postanowienia ogoéine

§ 1
Niniejszy Regulamin okresla szczegdtowe zasady organizacji i funkcjonowania systemu
kontroli wewnetrznej w Banku Spotdzielczym w Chojnicach

1. Funkcjonujgcy w Banku system kontroli wewnetrznej zorganizowany jest na trzech,
niezaleznych poziomach, gdzie:

1) na pierwszy poziom (pierwszg linie obrony) sktada sie zarzgadzanie ryzykiem w
dziatalnosci operacyijne;j,

2) na drugi poziom (drugg linie obrony) sklada sie co najmniej zarzadzanie ryzykiem
przez pracownikdw na specjalnie powolywanych do tego stanowiskach lub w
komérkach organizacyjnych, niezaleznie od zarzadzania ryzykiem na pierwszej linii
obrony oraz dziatalnos¢ komorki do spraw zgodnosci,

3) na trzecig linie obrony sktada sie dziatalno$¢ audytu wewnetrznego realizowana
przez SOZ BPS.

2. Niniejszy Regulamin okresla szczegdtowe zasady organizacji i funkcjonowania systemu
kontroli wewnetrznej na pierwszym i drugim poziomie. Trzeci poziom kontroli
wewnetrznej (audyt wewnetrzny) na mocy zapisow Ustawy o bankach spétdzielczych
oraz Umowy SOZ BPS jest wylgczony ze struktury Banku i jest realizowany wytacznie
przez SOZ.

§2
1. Regulamin systemu kontroli wewnetrznej stanowi wykonanie postanowien:

1) Ustawy z dnia 29.08.1997 r. Prawo bankowe;

2) Rozporzadzenia Ministra Finansoéw, Funduszy i Polityki regionalnej z dnia
08.06.2021w sprawie systemu zarzgdzania ryzykiem, systemu kontroli wewnetrznej
i polityki wynagrodzen, zwane dalej ,Rozporzgdzeniem”;

3) Rekomendacji H, dotyczgcej systemu kontroli wewnetrznej w bankach, wydanej przez
Komisje Nadzoru Finansowego w 2017 r.;

4) Rekomendacja L dotyczgcej roli biegtych rewidentdw w procesie nadzoru nad
bankami oraz spétdzielczymi kasami oszczednosciowo-kredytowymi wydanej przez
Komisje Nadzoru Finansowego w 2018r.;

5) Rekomendacja Z dotyczgca zasad fadu wewnetrznego w bankach wydana przez
Komisje Nadzoru Finansowego w 2020 r.;

6) Zasad tadu Korporacyjnego dla Instytucji Nadzorowanych — wydanych przez Komisje
Nadzoru Finansowego,

7) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia
2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i
zmieniajgce rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr
600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz. U. UE. L. z 2022 r. Nr 333,
str. 1 z p6zn. zm.) — dalej DORA;

8) Woytyczne dotyczace wdrozenia Rekomendacji H Komisji Nadzoru Finansowego
dotyczgcej systemu kontroli wewnetrznej w bankach wydanej w kwietniu 2017 r.
wydane przez SSOZ BPS w 2019 r — przyjete w Banku uchwalg Rady Nadzorczej
oraz Zarzadu Banku;

9) Zasady zarzadzania ryzykiem ICT w Systemie Ochrony Zrzeszenia BPS wydane w
2024r.

§3
llekro¢ w niniejszym Regulaminie uzyte jest okreslenie:
1) Bank — oznacza Bank Spétdzielczy w Chojnicach;
2) Rada Nadzorcza — oznacza Rada Nadzorcza Banku;
3) Komoérka ds. zgodnosci — Stanowisko ds. ryzyka braku zgodnosci odpowiedzialne za



zapewnianie zgodnosci, w tym identyfikacje, ocene, kontrole i monitorowanie ryzyka
braku zgodnosci dziatalnosci Banku z przepisami prawa, regulacjami wewnetrznymi i
standardami rynkowymi oraz przedstawianie raportéw w tym zakresie;

4) Komorka ds. bezpieczenstwa — Stanowisko ds. bezpieczenstwa;

5) Komorka ds. ryzyk — Zespét analiz ryzyka bankowego;

6) Komitet audytu — oznacza Komitet audytu powotany w Banku;

7) SOZ BPS — System Ochrony Zrzeszenia BPS;

8) Cele systemu kontroli wewnetrznej — cztery cele ogdlne, ktorych osigganie powinno
by¢ zapewniane przez system kontroli wewnetrznej, zgodnie z obowigzujacymi
przepisami prawa (art. 9c ust. 1 ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe)
oraz wyodrebnione w ich ramach cele szczegoétowe;

9) Kluczowy mechanizm kontrolny — mechanizm kontrolny o kluczowym znaczeniu dla
osiggniecia danego celu systemu kontroli wewnetrznej w danym procesie, bez
przestrzegania / stosowania ktérego moze zaistnie¢ nieakceptowalne przez Bank
ryzyko, ze taki cel nie zostanie osiggniety;

10) Funkcja kontroli — element systemu kontroli wewnetrznej, na ktory skfadajg sie
wszystkie mechanizmy kontrolne w procesach funkcjonujgcych w banku, niezalezne

monitorowanie przestrzegania tych mechanizmoéow kontrolnych oraz raportowanie w
ramach funkcji kontroli;

11) Matryca funkcji kontroli — opis powigzania celéw ogdlnych i wyodrebnionych w ich
ramach celow szczegotowych systemu kontroli wewnetrznej z procesami istotnymi
funkcjonujgcymi w banku oraz kluczowymi mechanizmami kontrolnymi i niezaleznym
monitorowaniem przestrzegania tych mechanizmow kontrolnych

12) Mechanizm kontrolny — wyréznione w ramach funkcji kontroli, rozwigzanie lub
dziatanie wykonywane i stosowane w ramach wszystkich trzech linii obrony, w tym
zwtaszcza w ramach pierwszej linii obrony, majgce za zadanie zapewnienie osiggania
celdéw systemu kontroli wewnetrznej;

13) Mechanizm kontroli ryzyka — wyréznione w ramach systemu zarzgdzania ryzykiem,
rozwigzanie lub dziatanie wykonywane i stosowane w ramach pierwszej i drugiej linii
obrony, majgce na celu utrzymanie ryzyka na okreslonym poziomie (np. limity
dopuszczalnej wielkosci udzielanych kredytéw, zasady oceny zdolnosci kredytowej,
zabezpieczenie sptaty kredytu). Dziatanie mechanizmu kontroli ryzyka jest zapewniane
poprzez stosowanie odpowiednio zaprojektowanych mechanizméw kontrolnych (np.
rejestrowanie przekroczehn danego limitu, podziat zadan w procesie oceny zdolnosci
kredytowej, dokumentacja zabezpieczenia sptaty kredytu);

14) Monitorowanie pionowe — niezalezne monitorowanie przez wyzszg (np. drugg linie
obrony) poprzez weryfikacje biezgcg lub testowanie przestrzegania mechanizméw
kontrolnych w ramach nizszej (np. pierwszej) linii obrony;

15) Monitorowanie poziome — niezalezne monitorowanie w ramach danej linii obrony
(weryfikacja biezgca lub testowanie) przestrzegania mechanizméw kontrolnych;

16) Nadzér — odpowiedzialno$é¢ za rezultat dziatania i mozliwo$¢ bezposredniego
oddziatywania na nadzorowang jednostke/komérke/proces, w tym przyjmowanie
informacji sprawozdawczych dotyczgcych dziatalnosci jednostki/komorki/procesu,
zapoznawanie sie z wynikami dziatania, w tym ew. poziomem ryzyka, udzielanie
pisemnych lub bezposrednich konsultacji lub wigzgcych polecen w szczegdlnosci co do
zakresu i kierunkow dziatania jednostki’komorki/procesu oraz efektywnego
wykonywania zadan;

17) Proces — zbior wszelkich wzajemnie powigzanych ze sobg czynnosci wykonywanych
przez jednostki, komérki, stanowiska organizacyjne Banku oraz jego podmioty zalezne,
ktorych realizacja jest niezbedna do uzyskania okreslonego rezultatu (np. udzielenie
kredytu, sprzedaz wierzytelnoéci, zaksiegowanie transakcji okreslonego rodzaju,
sporzadzenie sprawozdania finansowego). W ramach proceséw wykonywane sg
operacje, transakcje oraz inne czynnosci niezbedne do uzyskania okreslonego
rezultatu;

18) Proces istotny — proces identyfikowany jako kluczowy lub krytyczny zgodnie z
Rekomendacja M KNF, w tym procesy w sposob istotny warunkujgce realizacje



strategii biznesowej oraz strategii zarzgdzania ryzykiem, a takze inne procesy, ktérych
realizacja wywiera znaczacy wplyw na stopien realizacji strategii Banku, mozliwos¢
realizacji modelu biznesowego Banku, a takze wynik finansowy i adekwatnosé
kapitatowg Banku, osigganie celow strategii zarzgdzania ryzykiem, oraz przestrzeganie
apetyt na ryzyko;

19) Ryzyko zaistnienia nieprawidtowosci — ryzyko wystgpienia dziatania lub zaniechania
pracownika, komorki/jednostki organizacyjnej, ktére spowoduje naruszenie jednego lub
wielu celéw kontroli wewnetrznej;

20) Strona kontrolujagca — nalezy przez to rozumie¢ pracownikéw Banku
przeprowadzajgcych testy (kontrole wewnetrzng nastepna),

21) Strona kontrolowana — nalezy przez to rozumie¢ pracownika Banku kierujgcego
jednostkg kontrolowang (w przypadku badanych komoérek i/lub jednostek
organizacyjnych);

22) System zarzadzania, system kontroli wewnetrznej i system zarzadzania ryzykiem
— pojecia rozumiane zgodnie z art. 9, 9b i 9c ustawy z dnia 29 sierpnia 1997 r. — Prawo
bankowe;

23) Testowanie — poréwnywanie na wybranej probie testowej stanu faktycznego ze
stanem wymaganym, dokonywane w celu oceny co najmniej przestrzegania
mechanizmow kontrolnych w odniesieniu do zakohczonych czynnosci wykonywanych
w ramach proceséw funkcjonujgcych w Banku lub poszczegdlinych etapéw tych
czynnosci. Testowanie, jako element niezaleznego monitorowania w ramach funkgc;ji
kontroli, moze by¢é monitorowaniem poziomym (testowanie poziome w ramach danej
linii obrony) lub monitorowaniem pionowym (testowanie pionowe pierwszej linii obrony
przez drugg linie obrony);

24) Weryfikacja biezaca — porownywanie stanu faktycznego ze stanem wymaganym,
dokonywane w celu oceny co najmniej przestrzegania mechanizméw kontrolnych,
przed rozpoczeciem lub w trakcie trwajgcych czynnoéci wykonywanych w ramach
proceséw funkcjonujgcych w banku. Weryfikacja biezaca, jako element niezaleznego
monitorowania w ramach funkcji kontroli, moze by¢ monitorowaniem poziomym
(weryfikacja biezgca pozioma w ramach danej linii obrony) lub monitorowaniem
pionowym (weryfikacja biezgca pionowa pierwszej linii obrony przez drugg linie
obrony);

25) Audyt wewnetrzny — realizowana na trzecim poziomie niezalezna i obiektywna
dziatalnos¢ doradcza sprawowana przez SOZ BPS;

26) Wiasciciel procesu — to osoba odpowiedzialna za prawidtowo$¢ realizacji procesu,
zgodnie z dokumentacjg procesow przyjetg w Banku.

Rozdziat 2 System kontroli wewnetrznej

§4
1. W Banku funkcjonuje system kontroli wewnetrznej, ktéry jest dostosowany do struktury
organizacyjnej, wielkosci i profilu ryzyka, w szczegdlnosci uwzgledniajac:
1) stopien skomplikowania proceséw funkcjonujagcych w Banku i w podmiotach
zaleznych,
2) zasoby, ktérymi dysponuje Bank,
3) ryzyko zaistnienia nieprawidtowosci w zakresie poszczegdinych proceséw, w tym w
szczegolnosci w zakresie procesow istotnych,
4) ocene dotychczasowej adekwatnosci i skutecznosci pierwszej, drugiej i trzeciej linii
obrony.
2. System kontroli wewnetrznej powinien by¢ zaprojektowany, wprowadzony, a jego
dziatanie zapewniane w takim stopniu, aby osiagng¢ adekwatnosc i skutecznos¢ systemu
m. in. w zakresie:
1) zakres i stopieh ztozonosci prowadzonej dziatalnosci;
2) zakres stosowania przepiséw prawa, standardéw rynkowych i obowigzujgcych
regulacji wewnetrznych;
3) stopieh realizacji planéw operacyjnych i biznesowych;



4) kompletno$¢ i prawidtowo$¢ procedur ksiegowych;

5) funkcjonalnosc¢ i bezpieczenstwo srodowiska informatycznego;

6) strukture organizacyjng;

7) zakres czynnosci objetych outsourcingiem.

. System kontroli wewnetrznej, w celu umozliwienia Zarzadowi oraz Radzie Nadzorczej
wiasciwej realizacji obowigzkéw organéw Banku, obejmuje raportowanie zgodnie
z Zatgcznikiem nr 4 do niniejszego Regulaminu.

I. Cele systemu kontroli wewnetrznej

§5

Cele systemu kontroli wewnetrznej

. System kontroli wewnetrznej w Banku jest projektowany, wprowadzany i jego dziatanie
jest zapewniane (np. poprzez przeznaczenie lub odnawianie odpowiednich zasobdw,
niezbednych do jego funkcjonowania) w sposob, ktéry zapewnia osigganie celéw kontroli
wewnetrzne;j.

. Cele ogdlne systemu kontroli wewnetrznej to cztery cele, ktérych osigganie powinno by¢

zapewniane przez system kontroli wewnetrznej, zgodnie z obowigzujgcymi przepisami

prawa (art. 9c ust. 1 ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe), okreslajg one
podstawowe obszary, w jakich wymaga sie zapewnienia prawidtowego funkcjonowania

Banku.

. Cele ogolne systemu kontroli wewnetrznej, to zgodnie z przepisami ustawy — Prawo

bankowe zapewnienie:

1) skutecznosci i efektywnosci dziatania Banku;

2) wiarygodnosci sprawozdawczosci finansowej;

3) przestrzegania zasad zarzgdzania ryzykiem w Banku;

4) zgodnosci dziatania Banku z przepisami prawa, regulacjami wewnetrznymi
i standardami rynkowymi.

. W ramach celéw ogolnych systemu kontroli wewnetrznej sg wyodrebniane cele

szczegotowe oraz dokonywane jest ich powigzanie z procesami funkcjonujgcymi w

Banku.

. Cele szczegotowe nalezy rozumiec jako cele stawiane poszczegdlnym mechanizmom

kontrolnym, tzn. zabezpieczeniom organizacyjnym lub technicznym wprowadzonym w

danym procesie, ktére majg zapewni¢ zmniejszenie okreslonego rodzaju ryzyka

zaistnienia nieprawidtowosci. Wprowadzenie mechanizmdéw kontrolnych  wspiera
zapewnienie uzyskiwania celéw ogoélnych systemu kontroli wewnetrzne;.

. Cele szczegotowe systemu kontroli wewnetrznej Bank wyodrebnia w ramach celow

ogolnych wymienionych w ust. 3, z uwzglednieniem nastepujgcych aspektow:

1) zakresu i stopnia ztozonosci dziatalnosci Banku

2) zakresu stosowania okreslonych przepisbw prawa, standardéw rynkowych oraz
obowigzujgcych w banku regulacji wewnetrznych do ktérych przestrzegania
zobowigzany jest Bank,

3) koniecznosci osiggania odpowiedniego stopnia realizacji planéw operacyjnych i
biznesowych przyjetych w Banku,

4) koniecznosci zachowania kompletnosci, prawidtowosci i kompleksowosci procedur
ksiegowych;

5) koniecznosci zachowania odpowiedniej jakosci (dokfadno$¢ i niezawodno$c¢)
systeméw: ksiegowego, sprawozdawczego i operacyjnego,

6) zapewnienia odpowiedniej adekwatnosci, funkcjonalnosci i bezpieczenstwa
srodowiska teleinformatycznego,

7) koniecznosci posiadania odpowiedniej struktury organizacyjnej Banku, zachowania
podziatu kompetencji i zasady koordynacji dziatan pomiedzy poszczegdinymi
jednostkami, komérkami, stanowiskami organizacyjnymi, a takze systemu tworzenia
i obiegu dokumentow i informacji,

8) zakresu czynnosci powierzonych przez bank do wykonania podmiotom zewnetrznym
oraz ich wptyw na skutecznos$¢ systemu kontroli wewnetrznej w Banku.



N

Bank jest uczestnikiem systemu ochrony, moze wiec ograniczy¢ sie do opisu powigzania
celéow ogolnych systemu kontroli wewnetrznej z procesami istotnymi wraz z wpisanymi w
te procesy kluczowymi mechanizmami kontrolnymi i niezaleznym monitorowaniem tych
mechanizmow.

§ 6

Wyodrebnienie proceséw istotnych

Bank wyodrebnia procesy uznane za istotne wg kryteriow zawartych w Zatgczniku nr 6.
Wyodrebnienia proceséw uznanych za istotne, a takze powigzania tych procesow
z celami systemu kontroli wewnetrznej dokonuje Komorka ds. zgodnos$ci corocznie, a w
razie potrzeby wynikajgcej z powotania nowych proceséw lub zmiany ich statusu —
srodrocznie. Wyznaczenia proceséw istotnych dokonuje sie na podstawie informaciji
przekazywanych przez inne komorki organizacyjne Banku, wyznaczone przez Zarzad.
Komérka ds. zgodnosci — sporzgdza Ilub aktualizuje liste procesow istotnych,
identyfikowanych zgodnie z kryteriami wymienionymi w ust. 1, a takze odpowiednio
uzupetnia matryce funkcji kontroli wprowadzajgc do niej nowe procesy istotne i ich
powigzanie z celami ogdélnymi kontroli wewnetrzne;j.
Dokonuje sie regularnego (corocznego) przegladu wszystkich procesdw funkcjonujgcych
w Banku pod katem ich istotnosci.
Komodrka ds. zgodnoéci pozyskuje informacje o nowych lub zmienionych procesach od
komérki ds. ryzyka, a nastepnie dokonuje klasyfikacji zgodnie z ust. 1
i wykorzystuje pozyskang informacje do dokumentowania funkcji kontroli w ramach
prowadzenia matrycy funkcji kontroli.
Zarzad zatwierdza uchwatg liste wyodrebnionych istotnych proceséw oraz ich powigzanie
z celami systemu kontroli wewnetrznej, jest to dokonywane w ramach zatwierdzania
Regulaminu kontroli wewnetrznej sporzadzonego lub zweryfikowanej przez Komorke ds.
zgodnosci.
Procesy wyodrebnione jako istotne wymagaja:
1) zaprojektowania i wdrozenia kluczowych mechanizméw kontrolnych — jest to zadanie
komodrek wymienionych w § 9 oraz
2) udokumentowania powigzania tych kluczowych mechanizmoéw kontrolnych z celami
systemu kontroli wewnetrznej w matrycy funkcji kontroli — jest to zadanie Komoérke ds.
zgodnosci.

§7

Zasady kategoryzacji, dokumentowania i raportowania o nieprawidiowosciach

Zarzad Banku i Rada Nadzorcza powinny zatwierdza¢é zasady kategoryzacji
nieprawidtowosci wykrytych przez system kontroli wewnetrznej obejmujgcych co najmniej
nieprawidtowosci znaczace i krytyczne, biorgc pod uwage ich negatywny wplyw na
zapewnianie osiggania okreslonych celdéw systemu kontroli wewnetrznej.

Dla zachowania spéjnosci ocen wsrod wszystkich Uczestnikéw SOZ BPS Bank stosuje

ustandaryzowany katalog priorytetow zidentyfikowanych nieprawidtowosci

zaproponowany przez SOZ BPS, tj.:

1) P1 — btad krytyczny. Nieprawidtowos¢ skutkujgca wysokim prawdopodobienstwem
realizacji ryzyka utraty zdolnosci do kontynuowania dziatalnosci przez Bank, ktore
moze skutkowac koniecznoscig uruchomienia sSrodkow pomocowych przez SOZ BPS,
a nawet wplyng¢ na bezpieczenstwo funkcjonowania catego systemu ochrony.
Niezbedne jest pilne wdrozenie dziatan naprawczych i wigczenie w ten proces
organdw zarzadzajgcych oraz nadzorczych Banku. Niezbednym moze okazac sie
réwniez uruchomienie Srodkow interwencyjnych lub pomocowych okreslonych w
Umowie Systemu Ochrony Zrzeszenia BPS. Rozpoznanie takiej nieprawidtowosci
musi by¢ zgtoszone do SSOZ BPS;



2) P2 — btad znaczacy. Nieprawidtowosé, ktéra moze zagrozi¢ bezpiecznemu
funkcjonowaniu Banku, jednakze nie powinna negatywnie wptyng¢é na ogolng
sytuacje Systemu Ochrony Zrzeszenia BPS. Stwierdzone nieprawidtowosci
wymagajg pilnej realizacji dziatah naprawczych i wigczenie w ten proces organéw
zarzadzajgcych Bankiem;

3) P3 - btad o niskim priorytecie. Stwierdzone nieprawidtowosci generujag ryzyko dla
dziatalnosci Banku, jednakze nie powinny zagrozi¢ bezpieczenstwu jego
funkcjonowania ani negatywnie wptyngé na ogodlng sytuacje Systemu Ochrony
Zrzeszenia BPS. Mozliwe s3 dziatania naprawcze.

3. Kategoria nieprawidtowosci, o ktérych mowa w ust. 1, jest nadawana przez osobe, ktora
ja wykryta, wedtug nastepujgcego schematu:

PRAWDOPODOBIENSTWO WPLYW

Niskie Srednie Wysokie Wplyw finansowy | Wplyw operacyjny | Wplyw na reputacje
Koszt naruszenia
Spadek wskaznika Nieprgwid’rowoéé przepisow
kapitatowego ponizej zWigzana ””.‘OW“VC.h z
Wymaganego przez oszustwem, cglowe kllentam! w
SSO SGB naruszenie wysokosci 1/2
przepiséw prawa wyniku finansowego
Banku
Nieprawidtowos¢
zwigzana z Koszt naruszenia
niecelowym przepisow
Wystgpienie naruszeniem umownych z
ujemnego wyniku przepisow prawa, klientami w
finansowego powodujgcym straty wysokosci 1/4
finansowe w wyniku finansowego
wysokosci 1/2 Banku
wyniku finansowego
Wystgpienie . Ngrgszenle
dodatkowych Naruszenie przepisow prawa w
. wewnetrznych relacjach z klientami
kosztow 2 tytutu dur Banku — bez mozliwosci
nieprawidtowosci procedur ba
poprawy
Naruszenie regulaciji
Brak wplywu na Naruszenie wewnetrznych w
wynik finansowy wewnetrznych relacjach z klientami
Banku procedur Banku — mozliwe do
poprawy

4. W przypadku wykrycia w ramach testowania nieprawidtowosci o kategorii znaczace lub
krytyczne, osoby przeprowadzajgce testowanie, niezwtocznie w dniu zidentyfikowania,
przekazujg jego wyniki do Prezesa Zarzadu oraz do Komorki ds. zgodnosci, informujgc
dodatkowo w mailu, ze test zawiera te kategorie nieprawidtowosci. Jednoczesnie
dofgczajg skany  dokumentow  potwierdzajgcych  zidentyfikowane  btedy i
nieprawidfowosci.

5. Informacje, o ktérych mowa w ust. 3 obejmujg charakterystyke btedu i przyczyny jego
wystgpienia, ocene potencjalnego ryzyka, proponowany plan naprawczy oraz termin jego
wdrozenia. Wskazane jest podejmowanie natychmiastowych dziatah naprawczych.

6. Prezes Zarzadu w oparciu o opinie Komérki ds. zgodnosci weryfikuje zasadnos¢ nadanej
kategorii, a w przypadku watpliwosci moze zwréci¢ sie do osoby testujgcej o nadestanie
dokumentacji uzupetniajgcej, bedacej podstawag stwierdzenia nieprawidtowosci.

7. Komodrka ds. zgodnosci po potwierdzeniu kategorii jako znaczgca lub krytyczna
niezwtocznie, jednakze nie pdézniej niz nastepnego dnia roboczego po otrzymaniu



informacji i wymaganej kompletnej dokumentacji, raportuje je, zgodnie z zakresem
okreslonym w ust. 4, do nastepujgcych odbiorcéw:
1) nieprawidtowosci krytyczne zidentyfikowane na | linii obrony przekazuje do
Zarzadu Banku i Audytu SSOZ,
2) nieprawidtowosci znaczgce wykryte na Il linii obrony przesyta do Zarzadu i Rady
Nadzorczej Banku, Komitetu Audytu oraz powiadamia wiasciciela procesu,
3) nieprawidtowos$ci krytyczne wykryte na Il linii przekazuje do odbiorcéw
wskazanych w pkt. 2) oraz do Audytu SSOZ.

II. Mechanizmy kontrolne

§8

Mechanizmy kontrolne

. W celu zapewnienia osiggania celow systemu kontroli wymienianych w § 4 Bank

projektuje, wprowadza i zapewnia dziatanie mechanizméw kontrolnych we wszystkich

procesach funkcjonujgcych w Banku.

Mechanizmy kontrolne petnig role organizacyjnych lub technologicznych zabezpieczeh

przed ryzykiem zaistnienia nieprawidtowosci.

Mechanizmy kontrolne, w zaleznosci od rodzaju mechanizmu, spetniajg role:

1) prewencyjng — poprzez zapobieganie nieprawidtowosciom (np. poprzez ustalenie
Sciezki autoryzacji w procesie odstepstw, wprowadzenie zasad kontroli dostepu),

2) detekcyjng — poprzez wykrywanie nieprawidtowosci (np. poprzez samokontrole w
odniesieniu do sporzgdzanej dokumentacji),

3) korekcyjng — poprzez korekte nieprawidiowosci (np. poprzez zapewnienie
automatycznego korygowania btedéw w systemach informatycznych, w odniesieniu
do okreslonych pol wypetnianych przez pracownikow Banku).

Rodzaje wprowadzanych mechanizmoéw kontrolnych powinny by¢ dostosowywane do:

1) okreslonych celéow systemu kontroli wewnetrznej — tzn. adekwatnie do obszaru
rezultatéw, jakie ma zapewnia¢ system kontroli wewnetrznej (np. odpowiednio do
zarzgdzania ryzykiem, zarzadzania efektywnoscig, zapewnianiem prawidtowosci
przestrzegania zasad rachunkowosci, zapewnienia zgodnosci),

2) stopnia ztozonosci procesu — wieksza ztozono$¢ procesu wymaga prawdopodobnie
bardziej ztozonych mechanizmow kontrolnych, np. wieloszczeblowego systemu
decyzyjnego

3) ryzyka zaistnienia nieprawidtowosci — np. charakteru operacji w procesie, wielkosci
kwot operacji, stopnia manualnej realizacji operacji, grozby naduzycia, pomyiki,
konfliktu interesow, itp.

4) posiadanych zasobéw Banku — np. zasobow kadrowych i przeszkolenia
pracownikéw, wyposazenia technicznego, itp.

Mechanizmy kontrolne wprowadzane w Banku (wszystkie, nie tylko kluczowe) obejmujg

odpowiedni zbior mechanizméw dopasowany do czynnikow wymienionych w ust. 4,

obejmujgcy co najmniej:

1) procedury — rozumiane jako zdefiniowany sposéb okreslonego postepowania przez
pracownikéw poszczegolnych jednostek, komorek i stanowisk organizacyjnych,

2) podziat obowigzkéw — rozumiany jako podziat zadan i uprawnieh przypisanych
pracownikom na poszczegodlnych stanowiskach organizacyjnych w ramach danego
procesu majgcy na celu zapobieganie sytuacjom, w ktorych pracownik kontroluje
samego siebie lub istnieje potencjalny konflikt interesow miedzy pracownikami
majgcymi powigzania personalne (np. poprzez oddzielenie etapu zawierania
transakcji od etapow jej rejestrowania i weryfikowania jej prawidiowosci albo tzw.
kontrole dwoch par oczu),

3) autoryzacja, w tym zwilaszcza autoryzacja operacji finansowych i gospodarczych —
rozumiana jako system zatwierdzania decyzji i czynnosci wykonywanych przez
pracownikdw na poszczegodlnych stanowiskach organizacyjnych w ramach danego



procesu (np. poprzez wprowadzenie obowigzku autoryzacji w systemie
informatycznym w procesie zawierania transakcji przekraczajgcych okreslony
poziom),

4) kontrola dostepu — rozumiana jako zestaw uprawnien dostepu do okreslonego
obszaru, systemu, procesu,

5) kontrola fizyczna — rozumiana jako zestaw uprawnien dostepu do okreslonego,
fizycznie wydzielonego obszaru w banku (np. poprzez zapewnienie autoryzowanego
wstepu, z zastosowaniem karty/kodu, na teren niektérych jednostek lub komorek
organizacyjnych banku),

6) proces ewidencji operacji finansowych i gospodarczych w systemach: ksiegowym,
sprawozdawczym i operacyjnym — rozumiany jako rejestrowanie i przechowywanie
okreslonych rodzajowo danych wprowadzonych i generowanych w danym systemie,

7) inwentaryzacja — rozumiana jako porownywanie stanu faktycznego ze stanem
wymaganym odnosnie sktadnikow majgtkowych i zrédet ich pochodzenia,

8) dokumentowanie odstepstw — rozumiane jako wykaz zarejestrowanych wyjgtkow w
ramach wykonywania okreslonych czynnosci wynikajgcych z ustalonych przez bank
zasad postepowania,

9) wskazniki wydajnosci — rozumiane jako wprowadzanie i stosowanie wskaznikéw
prezentujgcych stopien wykonania danego celu w okres$lonym czasie,

10) organizacja szkolen dla pracownikéw Banku,

11)samokontrola — rozumiana jako weryfikacja prawidlowosci wiasnych dziatan
dokonywana przez pracownika w toku wykonywania przez niego czynnosci
operacyjnych (np. weryfikacja poprawnosci dokumentacji kredytowej lub danych
wprowadzonych w odpowiednich polach w systemie informatycznym),

12) zabezpieczenia prawne - mozliwos¢ ztozenia pozwu w wyniku naruszenia umowy
przez dostawce lub kontrahenta lub natozenia kar umownych;

13) ubezpieczenia - obowigzkowe lub niezbedne dla bezpiecznego i niezakiéconego
prowadzenia dziatalnosci Banku.

Bank powinien wprowadzi¢ w danym procesie wybrane z wykazu w ust. 5 mechanizmy

kontrolne, w tym mechanizmy automatyczne (wbudowane w systemy informatyczne),

pétautomatyczne i manualne. W miare mozliwosci unika¢ stosowania wytgcznie
manualnych mechanizmoéw kontrolnych w danym procesie.

. W miare mozliwosci unika¢ stosowania wytgcznie manualnych mechanizmoéw

kontrolnych w danym procesie.

. W przypadku mechanizmoéw kontroli ryzyka (np. limit), mechanizmy kontrolne (np.

procedura odnos$nie przestrzegania limitu), powinny zapewnia¢, ze mechanizmy kontroli

ryzyka sg przestrzegane.

§9

Projektowanie, wprowadzenie i zapewnienie dziatania mechanizméw kontrolnych

Mechanizmy kontrolne wprowadzane w Banku majg charakter:

1) kluczowych mechanizméw kontrolnych, ktére muszg by¢é wprowadzane w
procesach istotnych,

2) innych mechanizméw kontrolnych — ktére sg stosowane we wszystkich
procesach, tzn. procesach istotnych lub pozostatych.

Kryteria, jakie sg uwzgledniane przy projektowaniu mechanizméw kontrolnych, obejmuja:

1) poziom dostosowania projektowanego mechanizmu kontrolnego do zmian otoczenia
rynkowego i regulacyjnego lub poziomu ryzyka — w tym przepisow prawnych i
regulacyjnych lub zakresu dziatalnosci oraz profilu ryzyka Banku (rodzajow i nasilenia
zagrozen wptywajacych na ryzyko zaistnienia nieprawidtowosci),

2) stopien dostosowania projektowanego rodzaju mechanizmu kontrolnego w
odniesieniu do charakterystyki procesu, np. organizacji, stopnia automatyzacji
czynnosci, wielkosci ryzyka zaistnienia nieprawidtowosci,

3) skutecznosé¢ danego rodzaju mechanizmu kontrolnego w przeszitosci,
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4) mozliwos¢ niezaleznego monitorowania danego mechanizmu kontrolnego — tzn.
mozliwos¢ uzyskania tzw. dowodow kontroli, potwierdzajgcych dziatanie danego
mechanizmu.

Za nadzér nad projektowaniem, wprowadzeniem i zapewnieniem dziatania
mechanizmow kontrolnych w procesach odpowiadajg wtasciciele procesow wskazani w
dokumentacji proceséw Banku.
Wiasciciele proceséw lub odpowiednie komorki organizacyjne pierwszej lub drugiej linii
obrony mogag projektowaC¢ nowe lub modyfikowac¢ istniejgce mechanizmy kontrolne
stosowane w procesach (np. w tresci sporzgdzanych projektow regulacji wewnetrznych),
ale wdrozenie mechanizméw kontrolnych moze by¢ dokonane jedynie po dokonaniu
weryfikacji projektéw przez Komoérke ds. zgodnosci a takze odpowiednio w zakresie
ryzyka ICT przez Komoérke ds. bezpieczenstwa — dotyczy w szczegdlnosci regulacji
wewnetrznych opisujgcych lub dokumentujgcych sposéb realizacji danego procesu lub
realizacji danego mechanizmu kontrolnego.

Tres¢ projektow regulacji wewnetrznych opisujgcych lub dokumentujgcych wprowadzane

mechanizmy kontrolne jest sporzadzana przez wyznaczone przez Zarzad osoby i

podlega udokumentowanej weryfikacji — opiniowaniu przez Komoérke ds. zgodnosci.

L.p. | Zakres mechanizméw kontrolnych Nazwa komoérki organizacyjne;j
Projektowane mechanizmy kontrolne w

1. zakresie skutecznosci i efektywnosci dziatania | Gtéwny Ksiegowy
Banku
Projektowane mechanizmy kontrolne w

2. zakresie zapewnienia wiarygodnosci | Gléwny Ksiegowy
sprawozdawczosci finansowej
Mechanizmy kontrolne w zakresie

3. prz_estl_’zegania z_asad zarzadzapia_ ryzykiem,, z Zespot analiz ryzyka bankowego
wyjatkiem analizy kredytowej i procesow
kredytowania
Mechanizmy kontrolne w zakresie

przestrzegania zasad zarzagdzania ryzykiem

4 dotyczacych analizy kredytowej i procesow Kierownik Zespofu kredytow
kredytowania
Mechanizmy kontrolne w zakresie
5 przestrzegania zasad zarzadzania ryzykiem | Kierownik Zespotu rachunkéw i operacji
' dotyczacych $wiadczenia ustug bankowych i | bankowych
produktéw bankowych
Projektowane mechanizmy kontrolne w
6. zakre_3|e _zgodnosm dm_a’rama Banku % | Stanowisko ds. ryzyka braku zgodnosci
przepisami prawa, regulacjami wewnetrznymi
i standardami rynkowymi
Nieprawidlowosci stosowania mechanizmow
7. kontrolnych w zakresie ochrony danych | Inspektor Ochrony Danych
osobowych i tajemnicy
8. Mechanizmy kontrolne w zakresie Stanowisko ds. bezpieczenstwa

przestrzegania bezpieczenstwa

Projektujgc mechanizmy kontrolne nalezy zapewni¢ mozliwo$¢ dokumentowania ich
stosowania (zapewnia¢ dowody kontroli) w sposéb umozliwiajgcy niezalezne
monitorowanie przestrzegania poszczegolnych mechanizméw kontrolnych, badanie i
ocene ich adekwatnosci i skuteczno$ci przez audyt wewnetrzny, przeprowadzanie badan
przez biegtych rewidentow oraz dokonywanie czynnosci nadzorczych przez uprawnione
do tego instytucje.

Dokumentacja mechanizmow kontrolnych i ich stosowania — powinna pozwala¢ na
dokonanie przez biegtego rewidenta oceny skutecznosci mechanizméw kontrolnych w
zakresie zapewniania wiarygodno$ci i rzetelnoSci sprawozdania finansowego
(Rekomendacja L KNF).

Do podstawowych sposobéw dokumentowania stosowania mechanizméw kontrolnych
powinny naleze¢ w szczegdlnosci:
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10.

11.

12.

13.

14.

1) podpisy na dokumentach,

2) przechowywanie w  systemie informatycznym  potwierdzenia  stosowania
poszczegoélnych mechanizméw kontrolnych,

3) raporty, w tym generowane przez system informatyczny.

Dokumentowania mechanizméw kontrolnych w spos6b umozliwiajgcy zidentyfikowanie

komorki odpowiedzialnej za opracowanie projektu mechanizmu kontrolnego, jego

zatwierdzenie oraz wdrozenie dokonuje sie poprzez:

1) sporzadzanie odpowiednich projektow regulacji wewnetrznych — zawierajgcych
informacje o autorze regulacji, zatwierdzajgcym, uchwalajgcym dang regulacje
wewnetrzng,

2) przekazanie informacji do uzupetnienia lub aktualizacji matrycy funkcji kontroli po
zatwierdzeniu regulacji wewnetrznej wprowadzajgcej lub zmieniajgcej mechanizmy
kontroli.

Wprowadzenia mechanizméw kontrolnych dokonujg, po zatwierdzeniu danej regulacji

wewnetrznej wprowadzajgcej mechanizmy kontrolne przez Zarzad - jednostki i komorki

organizacyjne zobowigzane do stosowania tych regulacji wewnetrznych.

Zapewnienie dziatania danego mechanizmu kontrolnego obejmuje reakcje na

nieprawidiowosci w zakresie realizacji danego mechanizmu — poprzez podjecie

odpowiednich dziatain naprawczych lub korygujgcych.

Wiasciciele proceséw, wskazani w dokumentacji procesow Banku obowigzani sg

systematycznie oceniaé stopien przestrzegania mechanizmoéw kontrolnych, a takze

stopien dopasowania mechanizméw kontrolnych do poziomu ryzyka zaistnienia
nieprawidtowosci procesu i odpowiednio reagowa¢ na pojawiajgce sie problemy braku
adekwatnosci lub skutecznosci mechanizmow kontrolnych, inicjujgc ich zmiane.

Zarzad systematycznie zapoznaje sie z wynikami monitorowania mechanizméw

kontrolnych (wynikami kontroli wewnetrznej), a takze wynikami przeglgdow zarzgadczych.

Raportowanie do Zarzadu stuzy ocenie stopnia dopasowania mechanizméw kontrolnych

do poziomu ryzyka zaistnienia nieprawidtowosci danego procesu i pozwala odpowiednio

reagowa¢ na pojawiajgce sie problemy braku adekwatnosci lub skutecznosé
mechanizmow kontrolnych, w razie takiej potrzeby Zarzad inicjuje ich zmiane.

Zasady obowigzujgce w Banku zwigzane z postepowaniem w razie nieprawidtowosci

(zalecenia pokontrolne) sg stosowane odpowiednio.

§ 10
Funkcja kontroli

System kontroli wewnetrznej zapewnia przestrzeganie mechanizmoéw kontrolnych

poprzez wyodrebnienie funkcji kontroli, o ktérej mowa w art. 9¢ ust. 2 pkt 1 ustawy —

Prawo bankowe.

Funkcja kontroli ma za zadanie zapewnienie przestrzegania mechanizméw kontrolnych

dotyczacych w szczegolnosci zarzgdzania ryzykiem w Banku, obejmuje ona stanowiska,

grupy ludzi lub jednostki organizacyjne odpowiedzialne za realizacje zadah przypisanych

tej funkcji.

Funkcja kontroli realizowana jest na pierwszym i drugim poziomie zarzgdzania (liniach

obrony) wymienionym w § 15.

Na funkcje kontroli sktadajg sie:

1) mechanizmy kontrolne — bedgce zabezpieczeniami organizacyjnymi lub technicznymi
zapewniajgcymi przeciwdziatanie ryzyku zaistnienia nieprawidtowosci
i tym samym, zapewnienie realizacji okreslonych celéw (ogdinych i szczegdtowych, w
razie ich wyodrebnienie) systemu kontroli wewnetrznej w procesach Banku,

2) niezalezne monitorowanie przestrzegania mechanizmoéw kontrolnych, w tym
wykrywanie nieprawidtowos$ci, w przestrzeganiu mechanizmow kontrolnych;

3) raportowanie w ramach funkcji kontroli.

Niezalezne monitorowanie przestrzegania mechanizméw kontrolnych ma postac

czynnosci:

1) weryfikacji biezgcej — poréwnywaniu stanu faktycznego ze stanem wymaganym,
dokonywanemu w celu oceny co najmniej przestrzegania mechanizméw kontrolnych,
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przed rozpoczeciem lub w trakcie trwajgcych czynnosci wykonywanych w ramach
procesow funkcjonujgcych w banku. Weryfikacja biezgca, jako element niezaleznego
monitorowania w ramach funkcji kontroli, moze by¢ monitorowaniem poziomym
(weryfikacja biezgca pozioma w ramach danej linii obrony) lub monitorowaniem
pionowym (weryfikacja biezgca pionowa pierwszej linii obrony przez drugg linie
obrony).Weryfikacja biezgca moze byC¢ tez realizowana jako nadzor stuzbowy, a
takze wigzgce opiniowanie (udokumentowang ocene i zatwierdzanie) rozwigzanh
proponowanych przez innego pracownika lub komoérke organizacyjna;

2) testowania — poréwnywania na wybranej probie testowej stanu faktycznego ze
stanem wymaganym, dokonywane w celu oceny co hajmniej przestrzegania
mechanizmow kontrolnych w odniesieniu do zakonczonych czynnosci wykonywanych
w ramach proceséw funkcjonujgcych w Banku lub poszczegdlnych etapow tych
czynnosci. Testowanie, jako element niezaleznego monitorowania w ramach funkcji
kontroli, moze by¢ monitorowaniem poziomym (testowanie poziome w ramach danej
linii obrony) lub monitorowaniem pionowym (testowanie pionowe pierwszej linii
obrony przez drugg linie obrony);

Stwierdzone w wyniku monitorowania przestrzegania mechanizméw kontrolnych

nieprawidtowosci sg kategoryzowane zgodnie z Zatgcznikiem nr 2 i przekazywane

zaleznie od kategorii nieprawidtowos$ci na odpowiedni poziom decyzyjny, celem podjecia
dziatan naprawczych i korygujacych.

Rodzaje dziatahn naprawczych i korygujgcych obejmujg w szczegdlnosci wydawanie

zaleceh pokontrolnych na odpowiednim szczeblu organizacyjnym, obejmujgcych

polecenie usuniecia nieprawidtowosci lub zaprojektowanie nowych i aktualizacja
dotychczasowych mechanizméw kontrolnych (np. zmiana procedury, modyfikacja
poszczegoélnych procesow, szkolenia).

Raportowanie obejmuje przekazywanie wynikdw monitorowania na odpowiednie

szczeble decyzyjne — zgodnie z Zatgcznikiem nr 4.

§ 11

Dokumentacja funkcji kontroli

1. Bank zapewnia dokumentacje funkcji kontroli w szczegdlnosci poprzez:

1) rejestrowanie kazdej operacji, transakcji, produktu i ustugi oraz opis systemu,
procesu, struktury organizacyjne;j,

2) opis w formie matrycy funkcji kontroli — sporzgdzany w postaci tabelarycznej opis
powigzania celow systemu kontroli wewnetrznej, z procesami w dziatalnosci Banku,
ktore przez Bank zostaly uznane za istotne oraz kluczowymi mechanizmami
kontrolnymi i niezaleznym monitorowaniem przestrzegania tych mechanizmow
kontrolnych.

Dokumentowanie funkcji kontroli w formie matrycy funkcji kontroli, w tym pozyskiwanie

niezbednych informacji o celach systemu kontroli wewnetrznej i procesach istotnych oraz

za aktualizacje informacji w matrycy odpowiada Stanowisko ds. ryzyka braku zgodnosci.

Matryca stanowi zatgcznik nr 5 sporzadzony na podstawie informacji uzyskanych od:

Osoba Zakres informacji

1) projektowanie lub zmiana kluczowych
mechanizméw kontrolnych w  zakresie
przestrzegania zasad zarzadzania
ryzykiem, z wyjagtkiem analizy kredytowej i
procesOw kredytowania, oraz ryzyka ICT —
informacja dotyczgca sporzadzenia projektu
zmiany lub  opiniowania projektéw
sporzgdzonych przez inne komorki.

2) projektowania obowigzku niezaleznego
monitorowania przestrzegania kluczowych
mechanizméw kontrolnych lub  zmiany
zakresu tego obowigzku

Zespot analiz ryzyka bankowego

Kierownik Zespotu kredytow 1) ustanowienia lub  zmiany kluczowych
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mechanizméw  kontrolnych  dotyczgcych
analizy kredytowej i procesow
kredytowania,;

2) przypisania obowigzku niezaleznego
monitorowania przestrzegania kluczowych
mechanizméw kontrolnych lub  zmiany
zakresu tego obowigzku;

1) ustanowienia lub zmiany kluczowych
mechanizméw kontrolnych dotyczgcych
rachunkdéw i operacji bankowych;

2) przypisania obowigzku niezaleznego
monitorowania przestrzegania kluczowych
mechanizméw kontrolnych Ilub zmiany
zakresu tego obowigzku;

Kierownik Zespotu rachunkéow i operacji
bankowych

1) projektowania lub zmiany kluczowych
mechanizméw kontrolnych w  zakresie
Zapewnienia wiarygodnosci
sprawozdawczoséci finansowej - informacja
dotyczgca sporzgdzenia projektu zmiany
lub opiniowania projektéw sporzgdzonych
przez inne komorki.

2) projektowania przypisania  obowigzku
niezaleznego monitorowania
przestrzegania kluczowych mechanizméw
kontrolnych lub zmiany zakresu tego
obowigzku

Gléwny Ksiegowy

1) projektowania lub zmiany kluczowych
mechanizméw kontrolnych w zakresie
zapewniania zgodnosci - informacja
dotyczagca sporzadzenia projektu zmiany
lub opiniowania projektéw sporzadzonych

Stanowisko ds. ryzyka braku zgodnosci przez inne komorki.
2) projektowania przypisania obowigzku
niezaleznego monitorowania

przestrzegania kluczowych mechanizméw
kontrolnych lub zmiany zakresu tego
obowigzku

1) projektowania nowych lub  zmiany
procesdw zarzadzania ryzykiem ICT -
informacja dotyczgca sporzgdzenia
projektu zmiany lub opiniowania projektéw
sporzgdzonych przez inne komorki.

2) projektowania lub zmiany kluczowych
Stanowisko ds. bezpieczenstwa mechanizméw kontrolnych w zakresie
przestrzegania zasad zarzgdzania
ryzykiem ICT, projektowania obowigzku
niezaleznego monitorowania
przestrzegania kluczowych mechanizméw
kontrolnych lub zmiany zakresu tego
obowigzku

[ll. Nadzér organéw Banku nad systemem kontroli

§12
Rada Nadzorcza i Zarzad Banku promujg wysokie normy etyczne oraz znaczenie
elementow systemu kontroli wewnetrznej wszystkim pracownikom Banku.
Wszyscy pracownicy Banku zapoznawani sg z zasadami dotyczgcymi systemu kontroli
wewnetrznej obowigzujgcymi w Banku.
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§13
Rada Nadzorcza i Komitet Audytu

Do obowigzkéw Rady Nadzorczej nalezy nadzér nad wprowadzeniem i zapewnieniem
adekwatnego i skutecznego systemu kontroli wewnetrzne;.

Rada Nadzorcza monitoruje skutecznos¢ systemu kontroli wewnetrznej w oparciu o
informacje uzyskane od Stanowiska ds. ryzyka braku zgodnosci, audytu wewnetrznego,
Zarzgdu Banku oraz Komitetu audytu.

. W ramach zapewniania przez system kontroli wewnetrznej przestrzegania przepiséw

prawa, regulacji wewnetrznych oraz standardéw rynkowych, Rada Nadzorcza:

1) nadzoruje wykonywanie obowigzkéw przez Zarzad dotyczgcych zarzadzania
ryzykiem braku zgodnosci;

2) zatwierdza polityke zgodnosci banku;

3) najmniej raz w roku ocenia stopien efektywnosci zarzadzania ryzykiem braku
zgodno$ci przez Bank.

Rada Nadzorcza powotuje zgodnie z przepisami prawa ,Komitet audytu”, ktéremu zleca

biezgce monitorowanie systemu kontroli wewnetrznej, w tym monitorowanie

skutecznosci systemu kontroli wewnetrzne;j.

Szczegotowy tryb i zakres dziatania Komitetu audytu, okresla Regulamin Komitetu audytu

uchwalany przez Rade Nadzorcza.

Rada Nadzorcza zatwierdza kryteria oceny adekwatnosci i skutecznosci systemu kontroli

wewnetrznej ustanowione przez Zarzad.

Rada Nadzorcza i Komitet Audytu dokonuje corocznej oceny adekwatnosci i

skutecznosci systemu kontroli wewnetrznej, w tym oceny adekwatnosci i skutecznosci

funkcji kontroli, Stanowiska ds. ryzyka braku zgodno$ci.

§ 14
Zarzad

Do obowigzkéw Zarzadu Banku nalezy zaprojektowanie, wprowadzenie oraz
zapewnianie we wszystkich jednostkach organizacyjnych, komérkach organizacyjnych, i
stanowiskach organizacyjnych banku, funkcjonowania adekwatnego i skutecznego
systemu kontroli wewnetrznej oraz zapewnia niezalezno$¢ komorek, o ktérej mowa
w § 23 oraz $rodki finansowe, o ktérych mowa w § 24.

. Zarzad Banku zapewnia funkcjonowanie systemu kontroli wewnetrznej w podmiotach

zaleznych, o ile Bank je posiada.

. Zarzad Banku powinien ustanowi¢ odpowiednie zasady projektowania, zatwierdzania
i wdrazania mechanizmoéw kontrolnych we wszystkich procesach funkcjonujgcych w
Banku, w tym okres$li¢ role komoérek odpowiedzialnych za opracowanie projektu
mechanizmu kontrolnego, jego zatwierdzenie oraz wdrozenie.

. Zarzad Banku odpowiada za zapewnienie adekwatnosci i skutecznosci mechanizmow

kontrolnych w procesach funkcjonujgcych w Banku.

. Zarzad Banku powinien ustanowi¢ odpowiedni zakres i kryteria niezaleznego
monitorowania przestrzegania mechanizméw kontrolnych obejmujgcego weryfikacje
biezaca i testowanie.

. Zarzad Banku zapewnia funkcjonowanie w Banku matrycy funkcji kontroli wymienionej w
§ 11 oraz przypisa¢ odpowiednie zadania zwigzane z zapewnianiem jej funkcjonowania.

. Zarzad banku ustanawia zasady raportowania co najmniej o skutecznosci kluczowych
mechanizmow kontrolnych oraz o wynikach ich testowania poziomego oraz testowania
pionowego.

. Zarzad Banku podejmuje dziatania majace na celu zapewnienie ciggtosci dziatania
systemu kontroli wewnetrznej, w tym wiasdciwej wspotpracy wszystkich pracownikéw
Banku w ramach funkcji kontroli oraz wspétpracy ze Stanowiskiem ds. ryzyka braku
zgodnosci, a takze dostepu Stanowisku ds. ryzyka braku zgodnosci do niezbednych
dokumentow zrodtowych, w tym zawierajgcych informacje prawnie chronione w zwigzku
z wykonywaniem przez nich obowigzkéw stuzbowych.
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9.

10.

11.

12.

13.

W przypadku wykrycia nieprawidtowosci przez system kontroli wewnetrznej, Zarzad
Banku podejmuje odpowiednie dziatania w celu usuniecia stwierdzonych
nieprawidtowosci, w tym okreslone srodki naprawcze i dyscyplinujgce.

Zarzad Banku powinien okresli¢é rodzaje dziatan podejmowanych w celu usuniecia

nieprawidtowosci wykrytych przez system kontroli wewnetrznej, w tym okreslone Srodki

naprawcze i dyscyplinujgce. Do srodkéw naprawczych powinno naleze¢ w szczegodlnosci
projektowanie nowych i aktualizacja dotychczasowych mechanizméw kontrolnych (np.
zmiana procedury, modyfikacja poszczegdinych proceséw, szkolenia).

Zarzad Banku powinien ustanowic¢ kryteria oceny adekwatnosci i skutecznosci systemu

kontroli wewnetrznej, a nastepnie przedstawi¢ je Radzie Nadzorczej do zatwierdzenia.

W ramach zapewniania przez system kontroli wewnetrznej przestrzegania przepiséw

prawa, regulacji wewnetrznych oraz standardéw rynkowych Zarzad Banku:

1) odpowiada za efektywne zarzgdzanie w banku ryzykiem braku zgodnosci,
rozumianym jako ryzyko skutkow nieprzestrzegania przepiséw prawa, regulacji
wewnetrznych oraz standardow rynkowych;

2) odpowiada za opracowanie polityki zgodnosci, zapewnienie jej przestrzegania
i sktadanie Radzie Nadzorczej raportéw w sprawie zarzgdzania w Banku ryzykiem
braku zgodnosci;

3) w przypadku wykrycia nieprawidtowosci w stosowaniu polityki zgodnosci, Zarzad
podejmuje odpowiednie dziatania w celu usuniecia tych nieprawidtowosci, w tym
srodki naprawcze lub dyscyplinujgce.

Zarzad Banku, nie rzadziej niz raz w roku, informuje Rade Nadzorczg o sposobie

wypetnienia zadan, o ktérych mowa w ust. 1-12,w tym ze szczegolnym uwzglednieniem:

1) adekwatnosci i skutecznosci systemu kontroli wewnetrznej w zapewnianiu osiggania
celéow systemu kontroli wewnetrznej,

2) skali i charakteru nieprawidtowosci znaczacych i krytycznych oraz najwazniejszych
dziatan zmierzajgcych do usuniecia tych nieprawidtowosci, w tym podjetych srodkow
naprawczych i dyscyplinujgcych

3) zapewniania niezaleznosci Stanowisku ds. ryzyka braku zgodnosci,

4) zapewniania odpowiednich zasobow kadrowych niezbednych do skutecznego
wykonywania zadan oraz koniecznych srodkéw finansowych do systematycznego
podnoszenia kwalifikacji, zdobywania doswiadczenia i umiejetnosci przez Stanowisko
ds. ryzyka braku zgodnosci.

IV. Organizacja i zadania w ramach systemu kontroli wewnetrznej
§ 15

Organizacja systemu kontroli wewnetrznej

Funkcjonujgcy w Banku system kontroli wewnetrznej jest zorganizowany na trzech,

niezaleznych poziomach (liniach obrony).

Podziat komérek i jednostek organizacyjnych Banku na poszczegdine poziomy (linie

obrony) dokonany jest w Regulaminie organizacyjnym Banku.

Dziatanie pierwszego poziomu (linii obrony) w ramach systemu kontroli wewnetrznej

obejmuje:

1) stosowanie przez pracownikdw komorek pierwszego poziomu (pierwszej linii obrony)
odpowiednich mechanizmow kontrolnych, o ktérych mowa w § 8;

2) dokonywanie przez pracownikdw komorek pierwszego poziomu (pierwszej linii
obrony) w ramach obowigzkéw stuzbowych wynikajgcych z regulacji wewnetrznych
Banku lub ich zakreséw obowigzkoéw — niezaleznego monitorowania poziomego
(monitorowania w ramach pierwszego poziomu) przestrzegania mechanizméw
kontrolnych poprzez ich weryfikacje biezgca lub testowanie.

Dziatanie drugiego poziomu (drugiej linii obrony) w ramach systemu kontroli wewnetrzne;j

obejmuje:

1) stosowanie przez pracownikow komorek drugiego poziomu (drugiej linii obrony)
odpowiednich mechanizmow kontrolnych, o ktérych mowa w § 8;
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2) dokonywanie przez pracownikéw komorek drugiego poziomu (drugiej linii obrony) w
zwigzku z wykonywaniem przez nich obowigzkow stuzbowych wynikajgcych z
regulacji wewnetrznych Banku Ilub ich zakreséw obowigzkéw niezaleznego
monitorowania przestrzegania mechanizmow kontrolnych poprzez:

- monitorowanie poziome (weryfikacja biezgca lub testowanie pierwszego poziomu
przez poziom drugi),
- lub monitorowanie poziome (weryfikacja biezgca lub testowanie poziome w
komorkach drugiego poziomu).
5. Na trzeci poziom (linie obrony) sktada sie dziatalnos¢ audytu wewnetrznego realizowana
przez SOZ BPS.

§ 16
Organizacja zadan w ramach systemu kontroli oraz komérki kontrolne

1. W ramach systemu kontroli wewnetrznej wyodrebnia sie:

1) funkcje kontroli,
2) Stanowisko ds. ryzyka braku zgodnosci
3) Audyt wewnetrzny.

2. Funkcja kontroli - ma za zadanie zapewnienie przestrzegania mechanizmow kontrolnych
dotyczacych w szczegoélnosci zarzadzania ryzykiem w Banku, obejmuje stanowiska lub
komoérki organizacyjne odpowiedzialne za realizacje zadah przypisanych tej funkciji
opisanych w § 8, tj. stosowanie mechanizmdéw kontrolnych, niezalezne monitorowanie
przestrzegania mechanizmow kontrolnych, raportowanie w ramach funkcji kontroli
odpowiednio do powierzonych danym stanowiskom, grupom ludzi lub jednostkom
organizacyjnym zadan. Szczegdlng role w funkcji kontroli petni Stanowisko ds.
bezpieczenstwa (komédrka ds. bezpieczenstwa), ktéra powinna monitorowac, kontrolowac¢
i koordynowa¢ obszar zarzadzania bezpieczenstwem teleinformatycznym, aby zapewnié
skutecznos¢ kontroli, zgodnosé dziatan z celami Banku oraz sprawng komunikacje
miedzy jednostkami.

3. Stanowisko ds. ryzyka braku zgodnosci — ma za zadanie zapewnianie zgodnosci, w tym
identyfikacje, ocene, kontrole i monitorowanie ryzyka braku zgodnosci dziatalnosci Banku
z przepisami prawa, regulacjami wewnetrznymi i standardami rynkowymi oraz
przedstawianie raportbw w tym zakresie — dziatanie komorki regulowane jest
w odpowiednim regulaminie zatwierdzanym przez Zarzgd oraz Rade Nadzorcza.

4. Stanowisko ds. ryzyka braku zgodnosci jednoczeénie peini role komérki kontroli
wewnetrznej — ma za zadanie dokonywanie monitorowania przestrzegania mechanizméw
kontrolnych, zwtaszcza w zakresie dokonywania testowania pionowego pierwszej linii
obrony, a takze prowadzenia i aktualizowania matrycy funkcji kontroli.

§17
Podstawowe zadania Stanowiska ds. ryzyka braku zgodnosci

Szczegbtowe obowigzki i zasady dziatania Stanowiska ds. ryzyka braku zgodnos$ci okresla
.Polityka zgodno$ci”, a takze odpowiedni ,Regulamin funkcjonowania Stanowiska ds. ryzyka
braku zgodnosci”, dotyczy to w szczegdlnosci:

1) opracowania regulaminu funkcjonowania komérki do spraw zgodnosci,

2) przeprowadzania czynnosci komorki okreslonych w pkt 4-8 na podstawie regulaminu
funkcjonowania komérki do spraw zgodnosci oraz procedur i metodyk;

3) dokumentowania czynnosci komorki okreslonych w pkt 4-8;

4) identyfikowania ryzyka braku zgodnosci, w szczegdlnosci przez analize przepisow
prawa, regulacji wewnetrznych banku, standardéw rynkowych oraz wynikéw
wewnetrznych postepowan wyjasniajgcych przeprowadzanych przez Stanowisko ds.
ryzyka braku zgodnosci;

5) oceny ryzyka braku zgodnosci przez pomiar lub szacowanie tego ryzyka;

6) projektowania i wprowadzania, bazujgcych na ocenie ryzyka braku zgodno$ci,
mechanizmow kontroli ryzyka braku zgodno$ci;
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7) monitorowania wielkosci i profilu ryzyka braku zgodnosci, po zastosowaniu
mechanizmow kontroli ryzyka braku zgodnosci;

8) dokonywania testowania przestrzegania mechanizmoéow kontrolnych w zakresie
zapewniania zgodnosci poprzez planowe i dorazne testy (kontrole) w jednostkach
i komorkach organizacyjnych Banku, a takze ocena poprawnosci stosowania
i przestrzegania w kontrolowanych jednostkach i komodrkach ustanowionych
mechanizmow kontrolnych,

9) okresowego przekazywania raportéw w zakresie ryzyka braku zgodnosci do Zarzadu
i Rady Nadzorczej,

10) sporzadzanie okresowych sprawozdan =z zakresu prowadzonej dziatalnosci
i przedktadanie ich Zarzagdowi oraz Radzie Nadzorcze;.

§18
Podstawowe zadania Stanowiska ds. ryzyka braku zgodnosci
w zakresie petnienia funkcji kontroli wewnetrznej

Podstawowe zasady dziatania komorki polegajg w szczegdlnosci na:

1) dokonywaniu testowania przestrzegania mechanizméw kontrolnych poprzez planowe
i dorazne testy (kontrole) w jednostkach i komérkach organizacyjnych Banku, a takze
ocena poprawnosci stosowania i przestrzegania w kontrolowanych jednostkach i
komérkach ustanowionych mechanizméw kontrolnych, z wytgczeniem zadan
komorki,

2) dokonywaniu analiz niezbednych do oceny adekwatnosci i skutecznosci systemu
kontroli wewnetrznej w Banku, z wytgczeniem zadan komorki, w oparciu o dane
uzyskiwane w wyniku przeprowadzanego testowania (kontroli) oraz dane
otrzymywane z systemu sprawozdawczosci,

3) biezacemu monitorowaniu i ocenie stopnia realizacji zalecen pokontrolnych z audytu
wewnetrznego dokonywanego przez SOZ BPS,

4) opiniowaniu i monitorowaniu realizacji planéw testowania (planéw kontroli)
zwigzanych z testowaniem przestrzegania mechanizméw kontrolnych przez
poszczegolne jednostki i komorki organizacyjne Banku (testowaniem poziomym),

5) sporzadzaniu okresowych sprawozdan z zakresu prowadzonej dziatalnoSci
i przedkfadanie ich Zarzgdowi oraz Radzie Nadzorcze;.

§19
Audyt wewnetrzny

Trzeci poziom kontroli wewnetrznej (audyt wewnetrzny) na mocy zapiséw Ustawy o bankach
spoétdzielczych oraz Umowy SOZ BPS jest wytgczony ze struktury Banku i jest realizowany
wytgcznie przez SOZ BPS.

Zadaniem Audytu wewnetrznego, realizowanego na trzecim poziomie, jest badanie i ocena,
w sposob niezalezny i obiektywny, adekwatnosci i skutecznosci systemu kontroli
wewnetrznej oraz opiniowanie systemu zarzgdzania Bankiem, w tym skutecznosci
zarzgdzania ryzykiem zwigzanym z dziatalnoscig Banku.

§ 20
Jednostki biznesowe i komoérki organizacyjne

1. Znaczenie i rola systemu kontroli wewnetrznej powinna by¢ znana pracownikom na
wszelkich szczeblach.

2. Uczestnictwo w realizacji zadan funkcji kontroli w réznym stopniu, zaleznym od
charakteru zadah danej osoby, nalezy do obowigzkéw kazdego pracownika Banku na
pierwszym i drugim poziomie (linii obrony).

3. Pracownikom Banku w ramach obowigzkéw stuzbowych nalezy jednoznacznie przypisac
odpowiednie zadania zwigzane z realizacjg funkcji kontroli, w tym przestrzegania
mechanizmow kontroli — mozliwe jest to poprzez okreslenia zadan komérek lub
stanowisk lub odpowiednie zapisy w zakresach zadan odpowiednich pracownikdw.
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4. Pracownicy jednostek i komorek organizacyjnych pierwszego i drugiego poziomu (linii
obrony), wykonujacy zadania w ramach funkcji kontroli zobowigzani sg do postepowania
zgodnie z procedurami Banku.

5. Wszyscy pracownicy przeprowadzajgcy monitorowanie (kontrole) w ramach systemu
kontroli wewnetrznej sg zobowigzani do postepowania w sposob, ktdry nie jest sprzeczny
z interesami Banku i nie ma negatywnego wptywu na ich obiektywizm i niezaleznos¢
w wykonywaniu zadan i obowigzkow.

6. Wszyscy pracownicy Banku sg zobowigzani do realizowania zadah przypisanych im
w systemie kontroli wewnetrzne;j.

7. Szczegotowe zasady postepowania zawarte sg w ,Instrukcji dziatania funkcji kontroli”
stanowigcej Zatacznik nr 1 do niniejszego Regulaminu.

V. Zapewnienie skutecznosci dzialania, niezaleznosci i zasobéw komoérkom
kontrolnym

§21
Zapewnienie skutecznosci kontroli i uprawnien

Stanowisko ds. ryzyka braku zgodnosci ma zagwarantowang wspétprace wszystkich
pracownikéw Banku, w tym prawo uzyskiwania wyjasnien, zadania informaciji, ustnie i na
pismie od pracownikow, dostepu do danych i informaciji, a takze prawo dostepu pracownikow
komorki do niezbednych dokumentow zrédtowych, w tym zawierajgcych informacje prawnie
chronione w zwigzku z wykonywaniem przez nich obowigzkow stuzbowych.

§ 22
Zapewnienie niezaleznosci monitorowania przestrzegania mechanizméw kontrolnych

1. Zarzad zapewnia niezalezno$¢:
1) monitorowania pionowego - poprzez jednoznaczne wyodrebnienie linii obrony oraz
2) niezalezno$¢ monitorowania poziomego — poprzez jednoznaczne rozdzielenie zadan
dotyczacych stosowania danego mechanizmu kontrolnego i niezaleznego
monitorowania jego przestrzegania w ramach danej linii (ta sama osoba nie powinna
jednoczesnie odpowiada¢ za stosowanie danego mechanizmu kontrolnego oraz
niezalezne monitorowanie jego przestrzegania).
2. Komorka ds. zgodnosci — jest komorkag drugiej linii obrony, ktéra nie dokonuje Zzadnych
czynnosci, ktére sg przez nie poddawane monitorowaniu.

§ 23
Zapewnienie niezaleznosci

1. W Banku funkcjonujg mechanizmy zapewniajgce niezalezno$¢ Stanowisko ds. ryzyka
braku zgodnosci:

1) Zarzad i Rada nadzorcza zatwierdzajg Regulamin funkcjonowania Stanowiska ds.
ryzyka braku zgodnosci,

2) Stanowisko ds. ryzyka braku zgodnosci ma zapewniony bezposredni kontakt
z cztonkami Zarzadu i Rady Nadzorczej,

3) Stanowisko ds. ryzyka braku zgodnosci lub osoby ich zastepujgce uczestniczg
w posiedzeniach Zarzgdu Banku,

4) Stanowisko ds. ryzyka braku zgodnos$ci lub osoby ich zastepujgce uczestniczg
w posiedzeniach Rady Nadzorczej i Komitetu audytu w przypadku, gdy
przedmiotem posiedzenia sg zagadnienia zwigzane z systemem kontroli
wewnetrznej, w tym zapewnianiem zgodnosci, audytem wewnetrznym lub
zarzgdzaniem ryzykiem,

5) powotywanie Stanowiska ds. ryzyka braku zgodnos$ci odbywa sie za zgodg Rady
Nadzorczej,

6) odwotanie Stanowiska ds. ryzyka braku zgodnosci odbywa sie za zgodg Rady
Nadzorczej po uprzednim wystuchaniu tej osoby przez Rade Nadzorcza.
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2. W Banku funkcjonuje szczegdtowy tryb kontroli wynagrodzenia Stanowiska ds. ryzyka
braku zgodnosci, zapewniajgcy niezaleznos¢ i obiektywizm wypetniania przez nich zadan
oraz umozliwiajgcy zatrudnianie oséb o odpowiednich kwalifikacjach, doswiadczeniu i
umiejetnosciach, o ktérych mowa odpowiednio w § 24. Wynagrodzenie osoby kierujgcej
Stanowiskiem ds. ryzyka braku zgodnosci spetnia wymogi przewidziane w przepisach
prawa dotyczgcych polityki wynagrodzen, jest zatwierdzane przez Rade Nadzorczg i nie
powinno odbiegaé¢ od wynagrodzenia innych oséb petnigcych kluczowe funkcje w Banku.
Wysokos¢ wynagrodzenia (w tym premii) pracownikow Stanowiska ds. ryzyka braku
zgodnosci nie powinna by¢ uzalezniona od wynikow finansowych Banku.

3. W Banku istniejg mechanizmy chronigce Stanowisko ds. ryzyka braku zgodnosci
nieuzasadnionym wypowiedzeniem umowy o prace.

4. W przypadku zmiany na Stanowisku ds. ryzyka braku zgodnosci Bank niezwtocznie
informuje o tym fakcie Komisje Nadzoru Finansowego, wraz ze wskazaniem przyczyny.

5. Stanowisko ds. ryzyka braku zgodnosci moze byC tgczone z innymi komdrkami
organizacyjnymi, funkcjami i stanowiskami w Banku. Pracownicy tej komorki moga
wykonywac¢ inne obowigzki niz wynikajgce z zadanh tej komorki, ale bez powodowania
konfliktu interesow.

§24
Zapewnienie odpowiednich zasobéw

1. Stanowisko ds. ryzyka braku zgodnosci posiada kwalifikacje, doswiadczenie
i umiejetnosci w zakresie zarzgdzania ryzykiem braku zgodnosci wystepujgcym
w dziatalnosci Banku oraz majg dostep do wszelkich niezbednych informac;ji.

2. Zarzad jest odpowiedzialny za zapewnienie s$rodkéw finansowych niezbednych do
skutecznego wykonywania zadah oraz systematycznego podnoszenia umiejetnosci i
kwalifikacji Stanowiska ds. ryzyka braku zgodnosci.

Rozdziat 3 Ocena adekwatnosci i skutecznosci systemu kontroli wewnetrznej

§ 25

1. Zarzad ustanawia kryteria oceny adekwatnoéci i skutecznosci systemu kontroli
wewnetrznej, zawarte w Zatgczniku nr 2 do niniejszego Regulaminu, a Rada Nadzorcza
je zatwierdza, zatwierdzajgc niniejszy regulamin.

2. Kryteria zawarte w Zatgczniku nr 2 do niniejszego Regulaminu podlegajg corocznej
weryfikacji, w toku przeglgdu zarzadczego niniejszego regulaminu.

3. Rada Nadzorcza  dokonuje corocznie  niezaleznej oceny  adekwatnosci
i skutecznoséci systemu kontroli wewnetrznej, w tym adekwatnoéci i skutecznoéci funkcji
kontroli, komorki do spraw zgodnosci oraz audytu wewnetrznego na podstawie:

1) opinii Komitetu audytu;

2) informacji Zarzgdu sporzadzonej na podstawie §14;

3) okresowych raportow komorki ds. zgodnosci;

4) informacji o spetnianiu kryteriow oceny adekwatnosci i skutecznosci funkcji kontroli
sporzadzanej przez Stanowisko ds. ryzyka braku zgodnoéci zgodnie z wzorem
zawartym w Zatgczniku nr 2 do niniejszego Regulaminu;

5) istotnych, z punktu widzenia adekwatnosci i skutecznosci systemu kontroli
wewnetrznej, informacji uzyskanych od podmiotéw zaleznych;

6) ustaleh dokonanych przez biegtego rewidenta;

7) ustalen wynikajgcych z czynnosci nadzorczych wykonywanych przez uprawnione do
tego instytucje (np. KNF, UOKIK);

8) istotnych z punktu widzenia adekwatnosci i skutecznosci sytemu kontroli
wewnetrznej, oceny i opinie dokonywane przez podmioty zewnetrzne, jezeli byly
wydawane.

4. Ocena adekwatno$ci i skutecznos$ci systemu kontroli wewnetrznej wydawana jest przez
Rade Nadzorczg zgodnie z kryteriami zawartymi w Zatgczniku nr 2 do niniejszego
Regulaminu.

5. Rada Nadzorcza moze rozpatrywaé propozycje zmian w zakresie systemu kontroli

20



wewnetrznej przedstawionych przez Zarzad.
Rozdziat 4 Postanowienia koncowe
§ 26

Niniejszy regulamin wchodzi w zycie z dniem 01.04.2025 r.

21



